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KNIHOVNICI A POCITACOVA BEZPECNOST

Pavla Kovarova

Abstrakt: S pripojenim knihoven k Internetu a sluzbou poskytovani pristupu k Internetu
verejnosti se pred knihovnami a knihovniky oteviela otdzka pocitacové bezpecnosti. Bohuzel
tato problematika neni obecné prilis znamd, coz zpiisobuje velké nebezpeci. Prestoze
v knihovne muze byt sprdavce pocitacu odpovédny i za jejich zabezpeceni, knihovnik se miize
dostat do situace, kdy bude muset otdazku bezpecnosti resit sam (nepritomnost spravce, ale
i uklidneni rozcileného rodice, ktery tvrdi, Ze se jeho dité v knihovné divalo na porno stranky).
Proto jsem presvédcena, ze knihovnici by méli disponovat alesporn obecnou orientaci v této

oblasti a méli by znat hrozby, se kterymi se v knihovné mohou setkat.

Jak dobfe vime, vefejné knihovny poskytuji moZnost pristupu k pocitaci a Internetu
v§em bez rozdilu. To je nepochybné velmi uzite¢né, ptinasi to sebou ale 1 jista rizika, z nichz
nektera bych zde chtéla predstavit.

V prvé fadé€ je nutné polozit otazku pro¢ by vlastné méli knihovnici méli néco védét o
pocitacové bezpecnosti, zda to bude mit pro jejich praci néjaky ptinos, kdyz snad kazda
knihovna mé néjak zajisténého spravce pocitadi, resp. pocitace. V praxi se mizeme setkat se
dvéma situacemi — vétsi knihovny maji vlastniho spravce, nebo jich maji dokonce vic, ale
mensi knithovny, které mj. rozpoctem spadaji pod obecni nebo méstsky tirad, se ¢asto musi
spokojit se spravcem pocitaci tohoto ufadu, coz sebou samoziejmé nese problém, Ze tento
spravce jim nemuze pomoci hned, kdyz to potiebuji, a nékdy knihovna musi ¢ekat i nékolik
tydntli, protoze nejsou povazovany spravcem nebo uUfadem za prioritni. I v pfipad€, ze ma
knihovna vlastniho spravce, miize se nc¢kdy setkat stim, ze je nedostupny — napt. diky
nemoci, dovolené apod., dalsi pfiklady Vas jist¢ napadnou. Tak je nepochybné, zZe i
knihovnici se nékdy dostanou do situace, kdy by méli fesit problém s pocitaci a proto by se
m¢eli seznamit alespon se zaklady pocitacové bezpecnosti.

Rada bych jiz piesla k problémiim, se kterymi se knihovnik mutze setkat, vénovat se chci
témto tématim:
» nevhodné webové stranky

» Skodlivy software, zejména ,,Spehovaci®
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» socialni inZenyrstvi

Zatneme tedy hned problémem pfiistupu déti k nevhodnym webovym strankam,
zejména pornografii. Knihovny mohou poskytnout détem prostfedek pravé k tomuto pfistupu.
Knihovny tento problém mohou fesit rizné¢ — pro knihovniky je asi nejjednodussi metodou
instalace programu typu rodicovské ochrana, kde jsou nejdiive definovany urcité pojmy, a
pokud se nachdzi na zadané webové strance, neni tato stranka zobrazena. Zde se ale vétSinou
znovu objevuje problém financi. Proto se knihovny mohou dostat do situace, kdy snad jedinou
moznosti je, ze knihovnik pii prochdzeni kolem pocitact sleduje, které stranky si uzivatelé
prohlizi. Knihovnik se v kazdém ptipadé¢ muze dostat do situace, kdy musi vysvétlit, jak je
mozné, ze si nezletilé dit¢ v knihovné prohlizelo pornografické nebo jinak obsahovée
nevhodné stranky. Pak by mél byt alespoii minimdlné znaly v této problematice a m¢l by
presné védét, jak knihovni strategie tuto hrozbu fesi nebo chce fesit.

Déle bych se chtéla zabyvat Skodlivym softwarem, se kterym se jist¢ setkal kazdy
uzivatel pocitade s piistupem na Internet. Skodlivy software, neboli malware, zahrnuje
mnoho riznych kategorii — viry, Cervi, trojské koné&, spyware, dialer a mnoho dalSich.
Vysvétlovani téchto pojmi by zabralo nékolik hodin, proto se jim zde nebudu vénovat,
v ptipad¢€ zajmu odkazuji na mnozstvi publikaci, které¢ se malwaru vénuji. Abychom se vratily
ke knihovnam, samoziejmé i ty se musi potykat se Skodlivym softwarem. Nejvétsi nebezpeci
predstavuji Spehovaci programy, jejich cilem je ziskat uzivatelska jména a hesla. Knihovny
jsou totiz velmi atraktivnim cilem — vystiida se zde mnoho uzivateli a ¢asto i téch, ktefi se
nutné¢ rychle potfebuji podivat na svoje ucty elektronického bankovnictvi. Jak je patrné,
v soucasnosti je Internet spojen se stale vetSim mnozstvim penéz — at’ myslime zminéné
internetové bankovnictvi, nebo nakupy pfes internet, platby kreditnimi kartami apod. Proto by
se knihovny a knihovnici méli mit pied takovymi problémy na pozoru. Vzhledem
k moznostem se ale ¢asto knihovnici musi spokojit s antivirovymi programy a to pouze témi,
na které opét staci finan¢ni prostiedky. Dale je mozné vyuzit antispyware, z nichz nékteré
jsou zdarma, proto by alespoil néjaky m¢l byt nainstalovan, dulezité je i pravidelné zéplatovat
operacni systém a programy. Popsany problém i jeho konkrétni feSeni by opét knihovnik mél
daveérné znat, aby uzivateli mohl vysvétlit, jak je pocita¢ ochranén, ptipadné se mohl h4jit,
pokud by si uzivatel myslel, ze pravé v knihovné doslo k tniku jeho uzivatelského hesla.

Posedni oblasti, kterou bych zde chtéla predstavit, je socialni inZenyrstvi, které¢ neni

pouze pocitaCovym problémem, miizeme se s nim setkat kdekoliv. Jednd se v podstaté o
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,,obelhani* nékoho pro ziskani néceho, k cemu by jinak tento ¢loveék nemohl pfijit — at’ uz jde
o ziskdni informace, pfistup nebo cokoli jiného. V knihovné takto muze byt napt. ziskan
ptistup k ovladnuti zapojenych pocitaci. Abych uvedla pro lepsi vysvétleni konkrétni pripad
— predstavme si, Ze knihovnikovi nékdo zavold, predstavi se jako spravce pocitacli v knihovné
(ziskat jeho jméno neni tak tézké) a zadat knihovnikovo heslo pro pfistup k pocitacim,
z divodu kontroly bezpecnosti. Pokud knihovnik nikdy neslySel o socidlnim inZenyrstvi,
muze prozradit opravdu dulezité a tajné informace. Zde by navic mohlo vzniknout podezieni,
ze sam knihovnik je to¢nikem, nebo jeho spolupracovnikem. Sociotechnické Utoky jsou
obtizné rozeznatelné, nejlepsi ochranou je vyuziti zdravého rozumu a piedevSim ovefovani
vseho, co by mohlo byt nebezpecné. Pro blizs$i informace odkazuji na knihu Uméni klamu
Kevina Mitnicka, ktery je zifejm& nejznaméjSim sociotechnikem, existuje i mnoho
casopiseckych ¢lank, které struéné tento problém popisuji.

Ve svém prispévku jsem popsala nebezpeci, kterd podle mého nazoru predstavuji nebo
mohou predstavovat nejvétsi hrozby pro knihovny a knihovniky. Naznacila jsem také nékteré
diivody, pro¢ by se knihovnici v této oblasti méli orientovat alespon na zakladni Grovni. V
budoucnosti bude jisté¢ nutné, aby toto problematiku knihovnici nejen znali, ale aby byli
schopni také poradit svym uzivatelim, proto se domnivam, Ze by bylo dobré zahrnout
orientaci v pocitacové bezpec¢nosti 1 do vzdélani knihovnikd.

Pro podrobngjsi informace o pocitacové kriminalité odkazuji na svou bakalatskou praci,
ktera se vénuje zejména oblasti, ktera odpovida nazvu - KOVAROVA, Pavla. Problematika
ziskavani dat z ciziho osobniho pocitace s OS Windows XP s prihlédnutim k situaci v CR.
Brno : Masarykova univerzita, Filozofickd fakulta, Ustav &eské literatury a knihovnictvi,
2006. 76 s., 11 s. piil. Vedouci diplomové prace Mgr. Petr Skytik. Tato prace také zahrnuje
bohaty poznamkovy aparat, ktery miize poslouzit jako zdroj pro ziskdni konkrétnich
informaci, pravé z materiali uvedenych v tomto ptispévku jsem vychazela, proto neuvadim

pouzitou literaturu — $lo by o seznam del$i nez samotny piispévek.
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